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Desarrollado por Kaymera, el disposi�vo se basa en el SO Kaymera, un sistema opera�vo altamente seguro, 
construido desde la base para maximizar la protección del disposi�vo con los más altos estándares de usabili-
dad que proporciona la plataforma Android de serie.

Kaymera es una empresa de ciberseguridad, centrada en la seguridad del ecosistema Android a través del 
sistema opera�vo, las herramientas para desarrolladores y las aplicaciones. Creada para gobiernos, empresas 
y par�culares.

Las amenazas a la seguridad en cifras

Muestras de malware
para móviles en 2021

+21M
Costo medio de la filtración
de datos en las empresas

$32M
Promedio de días para

iden�ficar una filtración

206 d
Violaciones de datos

causadas por disposi�vos
robados y perdidos

< 41%



Privacidad e integridad de los datos

El disposi�vo proporciona seguridad por capas frente a 
todos los vectores de ataque conocidos, entre ellos:

Interceptación de red: VPN encriptada siempre ac�va prote-
ge todas las comunicaciones de voz, SMS e Internet.

WIFI: protegido contra interceptación, manipulación de 
datos e infección.

Caballos de Troya (APTs) y ataques de Malware: polí�ca de 
control de permisos total sobre SO reforzado.

Ataques de hombre en el medio: sólido mecanismo de cifra-
do impide que terceros intercepten las llamadas a través de 
LTE o WIFI.

Ataques al cargador de arranque: El cargador de arranque 
seguro defiende de los ataques contra el cargador de arran-
que o las primeras fases del proceso decarga del SO.

Extracción de datos �sicos: La tecnología de templado de 
puertos / USB supervisa los puertos �sicos del teléfono, 
interviene en los eventos de E/S y no�fica al usuario si se 
realiza una operación sensible (no de carga).

Protección contra la Interceptación de la Cámara y el Micró-
fono: Los detectores y sensores de E/S proporcionan protec-
ción en �empo real para impedir que cualquier forma de 
malware se ejecute en el disposi�vo.

Phishing

Fuga de datos

Dispositivos robados o 
robados

Falsificación de la red Interceptación de 
cámaras y micrófonos

Adware/
clickware

Extracción 
física de datos

Ransomware

Caballos de TroyaAtaque de hombre en el medio



VAULT - GESTIÓN DE DISPOSITIVOS MÓVILES (MDM) KAYMERA

La Vault Kaymera permite al equipo de TI y de Seguridad tener un control total sobre el entorno móvil del 
usuario final con fines de seguridad móvil. El obje�vo principal de la Vault es mantener el control, la visibilidad 
y mi�gar el riesgo de error humano mediante la vigilancia y la aplicación de las polí�cas de Configuración,   
Aplicación y Seguridad que se u�lizan en el conjunto de disposi�vos.

Dashboard - Vista de la organización

Disposi�vos - Ges�ona y visualiza todos los 
disposi�vos de la organización

Polí�cas - Crea y ges�ona polí�cas de       
configuración

OTA - Carga una nueva versión de firmware 
y ges�ona las versiones

Aplicaciones - Crear y ges�onar polí�cas de 
perfil de aplicación (permisos)

Grupos de mensajes - Crea y ges�ona los 
mensajes del grupo Admin

SKRYPT- PLATAFORMA DE MENSAJERÍA DIGITAL

Nuestro  sistema de mensajería cuenta con el cifrado de grado militar de Kaymera y caracterís�cas de seguri-
dad integradas para permi�r comunicaciones seguras de mensajería instantánea y VoIP a través de Internet 
público.

Crea normas de comunicación seguras para tu organización:

Auten�cación segura de usuarios con cer�ficados TLS

Cifrado de extremo a extremo para llamadas de audio y video con ZRTP

Cifrado de extremo a extremo para mensajes instantáneos en                     
conversaciones individuales y grupales

Desplegable en varios servidores para escalabilidad y alta disponibilidad

En si�o o en la nube

Integrado con sistemas de no�ficaciones push para no perder ninguna 
llamada en iOS o Android

Servicios de instalación y soporte disponibles

SKRYPT



Plataforma de Seguridad Móvil 360° 

Protección total
El potente motor de detección y prevención de 
amenazas móviles equipa a las organizaciones 

con una solución de seguridad a prueba de 
balas para proteger todos los puntos 
potenciales de ataque: dispositivos, 

aplicaciones, transferencia de datos y más.

Excelente usabilidad
Proporcionamos confidencialidad 
personal y protección de los datos 

empresariales a todos los puntos finales 
móviles de tu organización, permitiendo 
a los empleados trabajar de forma 

de la manera que deseen sin que la 
experiencia del usuario se vea afectada. .

Identifica los riesgos no deseados y haz 
frente a las amenazas a medida que 

surgen. Nuestro motor de aprendizaje 
automático devuelve a tus manos el 

control sobre tu postura de seguridad. 
Mantente informado, gestiona los 

usuarios, las licencias, los dispositivos y 
haz frente a las amenazas.

Visibilidad total del riesgo
La avanzada tecnología de seguridad 

móvil incorporada en todos los módulos 
de Kaymera se integra de forma nativa 

con aplicaciones de software 
especializadas: desde soluciones de Dev 

hasta HelpDesk. Fácil de configurar, 
mantener y gestionar.

Integración perfecta
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